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Facebook heeft per dag 600.000 logins 
waarvan het niet met zekerheid kan zeggen









se bedrijf — opgericht
in de schoot van het
Nederlandse notari-






wen dat ze met de
echte eigenaar te
maken hebben. Dank-






niet alleen tot het
bankroet van DigiNo-



















BLAUWDRUK CYBER SECURITY . 09/2013
SEPT 2013
36
2.  Laat wet
Willen we ons online net
zo veilig voelen als op
straat, dan moeten
overheden en bedrijven
laten zien wat ze allemaal






sen positieve en negatieve
vrijheid. De eerste is ‘vrij-
heid om’, namelijk vrij-
heid om de dingen te doen
die je kiest. De tweede is
‘vrijheid van’, waarmee
vrijheid van dwang of be-
moeienis wordt bedoeld.
In de digitale wereld werd
aanvankelijk vooral de po-
sitieve vrijheid versterkt:
mensen konden zich op
nieuwe wijzen manifeste-
ren (webpagina’s, blogs,
tweets) en kregen moge-
lijkheden om informatie te
verzamelen of te publice-
ren. Maar hoe meer narig-




tot nieuwe vormen van
misdaad – is het belang
van negatieve vrijheid toe-
genomen. Velen van ons
wensen daar vrij van te zijn
en er niet mee geconfron-
teerd te worden. Het oor-
spronkelijke naïeve idee
schermt cyber security, en
wat niet? Waar liggen de
kwetsbaarheden en de pri-
oriteiten? Is cyber security
een technisch probleem,
of ontberen bedrijven de
prikkel om te investeren?
Hoe kan ik mezelf be-
schermen? Wie is verant-




goed aan de weg. Maar
kunnen lokaal beleid en
recht nog een verschil ma-
ken in een snel verande-
rende en globaliserende
wereld?
De conclusie van dit
dossier is puntsgewijs ge-
formuleerd in The Long





vrijheid te koesteren die
het internet biedt?
dat internet alleen het goe-
de in de mens naar boven
zou brengen, is onjuist ge-
bleken. Hoe controversieel
ook in sommige kringen,
regulering van toegang en








het Duitse leger in de
jaren dertig en veertig
zijn interne draadloze 
communicatie
versleutelde. Al in 1932
wist de Poolse
contraspionage de Duitse
codes te kraken. Nieuwe
versies van de machine












Er zijn wereldwijd meer dan 10.000
computervirussen bekend. Iedere






deobewaking, of bij toe-
gang tot sommige gebou-
wen of andere landen.


















wat uw digitale, op inter-
net aangesloten televisie,
allemaal verstuurt naar de
fabrikant of de kabelmaat-






nen dat alle informatie
waar ze grip op kunnen
krijgen door hen verza-
meld en verwerkt mag
worden.
Aan die verzamelwoede
moet paal en perk worden
gesteld. Vooral vanuit Eu-
ropa wordt dat geprobeerd
via regels en technische
vereisten. Maar regels wer-
ken het beste wanneer ze
gebaseerd zijn op een
breed gedragen visie op
wat wel en wat niet gepast
is. Op internet ontbreekt
het aan zo’n visie. Neem
deze voorbeelden van on-
gepastheid in het dagelijks
leven: u zit in een trein en
de passagier tegenover u
maakt zomaar foto’s van u.
U telefoneert in de publie-
ke ruimte en omstanders
bemoeien zich met uw ge-
sprek. U bent in een super-
markt en een andere klant
maakt foto’s van de in-
houd van uw karretje. U
zou steeds verbaasd en
waarschijnlijk geërgerd
opkijken. Het gaat hier om
situaties waarbij al dan
niet privacygevoelige infor-
matie over u publiekelijk
beschikbaar is voor dege-
ne die er aandacht aan
schenkt. Desondanks erva-
ren we het als zeer onge-
past als deze informatie
door anderen geregis-
treerd of gebruikt wordt.
Juist de vluchtigheid
van de sporen van ons da-
gelijks doen en laten is een
belangrijk onderdeel van
ons sociale functioneren.




ke boodschappen u doet.
Als dat zou gebeuren door
bij de kassa u en uw bood-
schappen iedere keer te fo-
tograferen zou u waar-
schijnlijk snel uw beklag
doen. Maar op digitaal ge-
bied wordt registratie en
monitoring veelal onzicht-







Als we ons op internet
zo vrij willen voelen als in
de gewone wereld, zal mo-
nitoring expliciet en zicht-
baar moeten plaatsvinden,
en zal de vluchtigheid van
dagelijkse sporen geres-
pecteerd moeten worden.
Wat in de gewone wereld
niet hoort, hoort ook niet











en wat je monitort
baarheid en toegankelijk-
heid van informatie en
diensten is een groot goed,
maar vergt gepaste contro-
le om misbruik en oplich-
ting tegen te gaan en de
betrokkenen te bescher-
men. Daarmee wordt de




op internet omvat niet al-
leen het vrij zijn van crimi-
nele activiteiten, maar ook
het vrij zijn van uitgebreide
monitoring en registratie
van gedrag. In de gewone
wereld hebben we een re-
delijk beeld van waar en
wanneer we in de gaten ge-
houden worden, zoals bij
